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摘 要：随着人们进入信息社会，虚假信息诈骗案件时有发生。高校学生在学习生活中也极易陷入虚
假信息诈骗的陷阱。高校学生为什么会受骗、如何避免上当受骗是高校学生安全管理中一个亟待解
决的问题。文章在研究、剖析学生受骗原因的基础上提出可以通过开展一系列防骗教育和宣传使学
生避免陷入虚假信息诈骗陷阱。
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高校学生陷入虚假信息诈骗陷阱的原因及防范策略
□ 陈锦华
当前，虚假信息诈骗已成为突出的社会治安问
题，高校学生也屡屡上当受骗。高校学生为什么会
受骗、如何防诈骗是目前高校学生管理中一个凾待
研究的问题。文章从分析高校学生被诈骗的原因入
手，探索针对高校大学生的防诈骗对策。
一、高校学生轻信虚假诈骗信息的原因分析
1. 从诈骗手段角度分析。虚假信息诈骗之所以
能够屡屡得手，主要原因在于诈骗分子利用了受害
人的心理弱点，巧设骗局，引诱受害人，让受害人在
不知不觉中上当受骗。经过梳理，笔者发现，高校学
生上当受骗的诈骗手段多种多样，其中冒充客服、网
购诈骗、冒充领导老师、冒充 QQ好友是在校园诈骗
案件中比较常用的诈骗手段。高校学生之所以被
骗，主要是由于轻信所谓正规组织机构、麻痹大意、
充满好奇心、存在思维定势、容易轻信他人和熟人、
盲目信任所谓老师或领导的信息、贪图便宜、盲目地
乐于助人以及急于求职成功等。
2. 从学生自身角度分析。在实际生活中，学生
在接触防诈骗教育后依然存在被骗的情形。其原因
可以归纳为以下四种：一是麻痹大意，防诈骗意识偏
低，接到诈骗信息的时候，几乎没有警惕心；二是不
当回事，明知道存在诈骗，但存在刻意回避防诈骗教
育的情况导致对诈骗行为了解很少；三是不够警惕，
虽然平时有所警惕，但是诈骗分子过于逼真，或者一
时没有反应过来；四是过于自信，防诈骗意识较高，
对诈骗有所了解，但过于自信，认为自己不会被骗。
二、针对虚假信息诈骗的防范对策
降低学生被骗案件、减少财物损失的最有效途
径就是广泛深入持续开展防诈骗教育，让广大学生
提高警惕，使防骗意识“入脑入心”，避免上当受骗。
具体而言，主要以下几种途径：
1. 广泛开展普及性防诈骗宣传。开展防诈骗教
育，首先要广泛开展普及性防诈骗宣传，确保每位学
生都接受过防诈骗教育。一是在迎新系统中列入防
诈骗专题，确保每位新生入学时，都能及时地受到防
诈骗教育。二是在每个学生宿舍门前张贴防诈骗宣
传单。三是给每位学生的个人邮箱，发送防诈骗
知识的邮件。四是要抓住教育的时间节点。每学期
开学初和学期末，都是诈骗高发期：学期初，学生们
腰包鼓鼓的；学期末，学生们忙着订票、忙着找兼职，
都给骗子以可乘之机。因此，每学期一开学，要及时
开展防诈骗宣传，提醒广大学生；每学期期末，要开
展有针对性的防诈骗教育，提醒广大学生，谨防网
购机票、网上求职等方面的诈骗。五是要充分利用
新媒体，提高防诈骗教育的普及性。如，发动广大
同学关注派出所官方微信平台；通过学校官方微信
平台，每个学期至少制作两期防诈骗教育专题。六
是在学校核心公共区域大力开展防诈骗教育。在
学校核心地段经常开展防诈骗专项教育，在宣传栏
内张贴防诈骗宣传板；在银行柜员机、公共教室、学
生食堂等，广泛张贴防诈骗宣传单；校团委招募学
生，组建防诈骗志愿者队伍，在校内各银行开展转账
拦截工作等。
2. 及时披露最新诈骗手段，使学生提高警惕。
虚假信息诈骗手段不断翻新，防不胜防。因此，要每
周把最新诈骗案情通过电台、易班、食堂 LED及时披
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露出去，把每周诈骗案情发到学生班级微信圈和班级
QQ群，时时提醒广大学生，时时灌输防诈骗意识。特
别是，每当出现新的诈骗手段时，要及时披露，提醒
广大学生提高警惕，谨防被骗。
3. 反复进行防诈骗教育，使防诈骗意识“入脑入
心”。针对那些麻痹大意、不够警惕、不当回事、过于
自信的学生，必须采取进一步措施，解决防诈骗意识
“入脑入心”的问题，这也是防诈骗教育的难点和重
点。在学校普及防诈骗教育之外，必须充分依托各
班级，由班级安全委员结合本班实际，针对上述四类
学生，开展进一步的防诈骗教育，尝试实施一些防诈
骗自助措施。
4. 创新防诈骗教育方法。变学校“灌输式”教育
为学生“参与式”教育，尝试开展“学生安全教育开放
式项目申请”活动，发动学生，积极申请安全教育项
目，广泛深入开展自我安全教育。在此过程中，把防
诈骗教育列为主要内容，发动学生开展防诈骗自我
教育活动，变“要你接受教育”为“我要自我教育”。
5. 心理咨询中心及时介入。虚假信息诈骗案件
极具特殊性，一旦被骗，追偿难度很大，挽回经济损
失的希望渺茫。自认为“高智商”的学生一旦被骗，
极易给其带来心理负担，产生安全隐患。所以，一旦
发生诈骗案件，尤其是大额诈骗案件，心理咨询中心
应该及时介入，及时辅导，避免引发次生安全事件。
6. 形成防诈骗教育常态工作机制。目前，虚假
信息诈骗持续高发，诈骗渠道尚未有效遏制，虚假信
息诈骗预计还将长期存在。因此，防诈骗教育不能
只停留在一个时期、一个阶段，不能指望“毕其功于
一役”，应该“年年讲、月月讲、天天讲”，必须贯穿于
大学全过程。
上述各项防诈骗教育举措，都不能只是一次性
的，必须形成常态工作机制，并坚持按计划如期开
展，常抓不懈，贯穿始终。
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（上接第 60页）大学生思想政治教育政策的有效性、
实用性和针对性。
5. 利用平台优势，加强即时沟通。在大数据海
量信息爆炸的时代，传统的课堂教授模式容易让大
学生产生反感情绪和抵触心理，这就要求大学生思
想政治教育工作者转变传统的教育模式，与时俱
进，利用大数据平台优势，将传统授课方式与大数
据载体相结合的方式向大学生传输思想政治教育
内容，以此实现授课与沟通并肩齐行的效果。第
一，充分利用微信、微博、人人、QQ、BBS等平台，与
学生进行公平对等的沟通与交流。在友好和谐的
双向沟通环境中培养大学生在大数据时代明辨是
非、辨别真伪、面对网络谣言和网络论战保持清醒
头脑和个人见解的能力。第二，利用大数据平台优
势，及早洞悉和预测大学生思想行为发展方向，提
供大量有特点、有针对性的网络思想政治教育“云
课堂”，使学生网络潮流中主动接受思想政治教育，
主动给出评论和发表个人看法，从而有利于教育工
作者及时洞悉大学生思想动态，并给予即时的沟通
和疏导。
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